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Manual da Integracao Azure AD

HIT Phone — Integragdo com Microsoft Azure Active Directory

Este documento descreve o procedimento da configuragdo, no HIT Manager, da integracdo entre o
HIT Phone e o Microsoft Azure Active Directory (Azure AD).

1. Informacoes gerais

1.1 Intervalo de sincronizacao

As sincronizagoes ocorrem de duas em duas horas para que ramais possam ser criados (caso novos
usuarios sejam sincronizados), editados (em caso de mudanca de nome ou cédigo de area de um
usuario) ou excluidos (caso um usuario sincronizado seja excluido da organizagao). Também é
possivel realizar uma sincronizacao instantanea manualmente.

1.2 DDD

O DDD dos ramais sincronizados sera derivado da propriedade officeLocation (Local do escritério) do
usuario na Azure. Caso a propriedade nao esteja definida, o ramal recebera o DDD padréao (11). As
propriedades dos usuarios do Azure AD podem ser configuradas aqui.

1.3 Registro de ramal automatico

Apos realizar a integracéo, cada novo ramal criado pela integracao estara associado a um usuario da
Microsoft. Dessa forma, é possivel ativar o registro de ramal automatico, retirando a necessidade do
usuario inserir o seu ramal e senha manualmente para utilizar o HIT Phone, gerando praticidade. Esse
parametro pode ser configurado por ramal no menu de Funcionalidades Hitphone no HIT Manager:

8¢ Funcionalidades

Hitphone

Figura 1 — Opg¢ao no menu lateral do HIT Manager que redireciona para a pagina de configuracées de
Funcionalidades do HIT Phone.
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2. Passo a passo para ativar a integracao

2.1 Acesse a tela de configuracao da integracao

Para iniciar a integracao, primeiramente acesse a tela de configuracdo no menu lateral do HIT
Manager.

Manager

Dashboard

Siga-me

Fila de Atendimento

Audios
Tarifas de B
Hordrios de Expediente

Softphone

Integraggo AzureAD

Figura 2 — Acesso a tela de configuracdo da integracao Azure AD no menu lateral do HIT Manager.
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Em caso de primeiro acesso, esta sera a tela exibida:

Integracao AzureAD

Infelizmente ndo conseguimos verificar a autonzagdo, por favor, insira seu email e tente novamente

Figura 3 — Tela de primeiro acesso a configuracdo da integracdo Azure AD.

2.2 Inserir dominio

Comece inserindo o dominio da sua organizagéo na Microsoft e clicando em Salvar. Exemplo: para o
e-mail admin@dominio.com, a porcdo do dominio a ser inserida € dominio.com.

Integracao AzureAD

dominim:orrJ

Figura 4 — Campo de insercdo do dominio Microsoft da organizagé&o.
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2.3 Conceder permissoes

A pagina sera redirecionada para a tela de login para consentimento da Microsoft, onde deve ser
utilizada uma conta com privilégios de administrador pertencente a organizagcdo do dominio digitado
para conceder as permissoes.

B8 Microsoft

admin@dominio.com

Permissions requested

Review for your organization

HIT HIT Integracdo Azure AD
unverified

This application is not published by Microsoft or
your organization.

This app would like to:

~ Signin and read user profile

~ Read all groups

~ Read all users' full profiles

If you accept, this app will get access to the specified rescurces for

all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https/fmyapps.microsaft.com. Show details

Does this app look suspicious? Report it here

e

Figura 5 — Tela de login para consentimento do administrador Microsoft.
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Esta € a tela inicial de configuragdo da integracéo apds a concessao de permissoes:

Integracao AzureAD

Atribuir automaticamente

Figura 6 — Tela inicial de configuracdo da integracdo apds concessao de permissoées.

Observacao: O procedimento descrito acima é o padrao e recomendado. Na eventualidade de
falhas de permissao ou caso prefira uma abordagem via linha de comando ou sem privilégios de
Administrador Global, consulte a secdo 2.4 — Métodos Alternativos. Apos a conclusdo de
qualquer dos trés fluxos, prossiga a partir da segao 2.5.

2.4 Métodos Alternativos de Criacao do Aplicativo (Avancado)

Caso o procedimento convencional ndo seja compativel com o seu ambiente, é possivel efetuar o
registro do aplicativo empresarial no Azure AD por meio de duas vias alternativas, descritas abaixo.

Atencao: Em ambos os cenarios, a intervencdo de um Administrador Global no portal do Azure é
indispensavel ao final do processo para a concessédo do consentimento definitivo. Apds registrar o
aplicativo empresarial por qualquer um dos métodos abaixo, execute obrigatoriamente os passos da
secao Etapa Obrigatdria antes de prosseguir.

Alternativa 1: Via Linha de Comando (Azure CLI ou PowerShell)

Utilize o terminal de sua preferéncia e execute um dos comandos abaixo para registrar o aplicativo
HIT Integracédo Azure AD no Azure AD:

Azure CLI:

az ad sp create --id 916a1698-5299-404b-9615-9e219b3cc493
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PowerShell:

New-MgServicePrincipal -Appld "916a1698-5299-404b-9615-9e219b3cc493"

az ad sp create —-id 916a1698-5299-404b-9615-9e219b3cc493

"@odata.context": "https://graph.microsoft.com/vl.@/$metadata#servicePrincipals/$entity"
"accountEnabled": true,
Ladaddins le[E]

"alternativeNames": [],

"appDescription": null,

"appDisplayName": "HIT Integragdo Azure AD",

"appId": "916a1698-5299-404b-9615-9e219b3cc493",
"appOwnerOrganizationId": "aad7f7d4-00b5-40cf-bfb5-2cd@016d9c36",

Figura 7 — Terminal exibindo execucéo e saida do comando Azure CLI.

Alternativa 2: Via Link de Consentimento Delegado

Indicado para situacdes em que o usuario responsavel pela configuragcao no HIT Manager nao detém

privilégios de Administrador Global no Azure AD. Nesse fluxo, o usuario realiza um consentimento de

escopo reduzido (leitura de perfil), suficiente para registrar o aplicativo empresarial — o Administrador
completa a autorizagdo no portal na etapa seguinte.

Acesse o link de autorizac&o delegada a seguir:

Link de Autorizacdo Microsoft

Realize a autenticagdo com sua conta Microsoft. Sera solicitada a permissao para leitura basica do
perfil do usuario (openid, profile € User.Read). Clique em Aceitar.

Etapa Obrigatéria: Consentimento de Administrador no Portal do Microsoft Azure

Concluida a criagao do aplicativo empresarial por linha de comando ou link delegado, um
Administrador Global da organizagcao devera obrigatoriamente conceder as permissdes completas
no portal do Azure:
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1. Acesse Aplicativos Empresariais no Portal do Microsoft Azure: Portal do Microsoft Azure —
Aplicativos Empresariais

= Microsoft Azure P Pesquisar recursos, servicos e documentos (G+/)

Pagina inicial > Aplicativos empresariais

=== Aplicativos empresariais | Todos os aplicativos

wcbnp

Novo aplicativo Atualizar - Baixar (Exportar) | i Informag
Visdo geral 5 P — ’ aes
1 AID do Agente (versédo prévia) foi movida para a experiéncia de ID do Agente

Gerenciar

Todos os aplicativos Exibir, filtrar e pesquisar aplicativos na sua organizacdo que estao configurados

Conectores de Rede

A lista de aplicativos mantidos pela sua organizacdo esta em
Privada

& Configuragdes de usudrio Pesquisar por nome do aplicativo, ID do modelo de aplicativo o...

®% Inicializador de aplicativos Tipo de aplicativo == Aplicativos Empresariais <X ID do Aplicativo d

Figura 8 — Aplicativos Empresariais no Portal do Microsoft Azure.

2. Remova o filtro Tipo de aplicativo == Aplicativos Empresariais clicando no X ao lado do filtro,
para visualizar todos os aplicativos.

Pesquisar por nome do aplicativo, ID do modelo de aplicativo o...

Tipo de aplicativo == Aplicativos Empresariais ﬁ ID do Aplicati

Figura 9 — Remocé&o do filtro Tipo de aplicativo == Aplicativos Empresatriais.

3. Utilize a barra de pesquisa para localizar o aplicativo pelo ID 916a1698-5299-404b-9615-
9e219b3cc493 ou pelo nome HIT Integracao Azure AD. Selecione o aplicativo nos resultados.

hit integr

1 aplicativo localizado

Nome ™. ID de objeto ID do Aplicativo

dfe03065-cf6d-4dc9... 916a1698-5299-404...

Figura 10 — Resultado da pesquisa pelo aplicativo HIT Integracédo Azure AD.
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4. No menu lateral do aplicativo, em Seguranca, selecione Permissoées. Clique em Grant admin
consent for [Nome da Organizacao].

Pagina inicial > Aplicativos empresariais | Todos os aplicativos > HIT Integragdo Azure AD

X HIT Integragao Azure AD | Permissdes

Aplicativo Empresarial

Review permissions

" Visdo geral Permissions

Plano de Implantacdo

Below is the list of permissions that have been granted for
% Diagnosticar e resolver problemas users (delegated permissions). You can also grant permissi

> Gerenciar
You can review, revoke, and restore permissions.
' Seguranca

& Acesso Condicional
Grant admin c%ment for wcbhnp
sfn Permissdes

@ Criptografia de token Admin consent User consent

> Atividade
Search permissions
> Solugdo de Problemas e Suporte

Figura 11 — P&agina Permissées do aplicativo com o botao de consentimento do administrador.

5. Apés confirmar o consentimento, atualize a pagina. O sucesso é confirmado quando todas as
permissdes necessarias aparecem na aba Admin consent.

Admin consent User consent
Search permissions
APl name Claim value Permission Granted through Granted by

Microsoft Graph (3)

Microsoft Graph Read all groups Application Admin consent An administrator

Microsoft Graph Read all users' full profiles Application Admin consent An administrator

Microsoft Graph ] Sign in and read user profile Delegated Admin consent An administrator

Figura 12 — Lista de permissées concedidas na aba Admin consent apds o consentimento de administrador.
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2.5 Selecionar o tipo de usuario

Primeiramente, deve-se escolher o tipo de usuario a ser sincronizado.

Todos usuanos

Todos usuanos
Usudrios de um tipo especifico

Usudrios de um grupe especifico

Figura 13 — Selecgao do tipo de usudrio a ser sincronizado.

Todos os usuarios — sincroniza todos os usuarios da organizacao.

Todos usudnios

Figura 14 — Opcéo Todos os usudrios selecionada.

Usuarios de um tipo especifico — exclui da sincronizagdo os usuarios convidados da organizagéo.

Usudrios de um tipo especifico

Figura 15 — Opcéao Usudrios de um tipo especifico selecionada.
Usuarios de um grupo especifico — sincroniza apenas os usuarios dos grupos selecionados. Para

selecionar multiplos grupos, segure Ctrl e clique nos grupos desejados. Os grupos do Azure AD
podem ser configurados aqui.

Usudrios de um grupo especifico Sales and Marketing

Sample Team Site
US. Sales

= -

Figura 16 — Opc¢éo Usudrios de um grupo especifico selecionada.
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2.6 Selecionar método

Em seguida, deve-se escolher o método para a criagdo dos ramais.

Atribuir automaticamente

Ler o valor de uma propriedade especifica

Atribuir automaticamente

Figura 17 — Selegcéo do método de criacdo de ramais.

Atribuir automaticamente — designa os ramais automaticamente a partir de um numero inicial.

Atribuir automaticamente

Figura 18 — Opcéao Atribuir automaticamente selecionada, configurada a partir do nimero 3400.

Ler o valor de uma propriedade especifica — designa os ramais a partir de uma propriedade do
usuario no Azure AD. As propriedades dos usuarios podem ser configuradas aqui.

Ler o valor de uma propnedade especifica businessPhones

businessPhones

city
imAddresses
jobTitle
mobilePhone
mySite
officeLlocation
postalCode

state

Figura 19 — Opcéo Ler o valor de uma propriedade especifica selecionada.
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2.7 Salvar

Ap0ds configurar os pardmetros da sincronizacao, clique em Salvar para inicia-la. Esta sera a tela
exibida em caso de sucesso:

Integracao AzureAD

Solictagdo de integragdo criada e notificada com sucesso

Atnbuir automaticamente

Atualizar ramais agora Editar configuragies

Figura 20 — Tela exibida apds salvar a configuragdo com sucesso.

3. Integracao ativa

3.1 Desabilitar sincronizacao

Para desabilitar a sincronizagao temporariamente, clique no interruptor indicado. Com a sincronizagao
desabilitada, os ramais atuais permanecem no sistema — novas criacdes, edigcdes ou exclusdes nao
ocorrerdo enquanto o estado se mantiver.

Figura 21 — Interruptor para desabilitar a sincronizagcdo temporariamente.

3.2 Sincronizacao instantanea

Caso deseje sincronizar instantaneamente, clique em Atualizar ramais agora.

Atualizar ramals agora

Figura 22 — Botao Atualizar ramais agora para sincronizacdo instantanea.
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3.3 Excluir integracao

Para excluir a integracdo atual, clique em Excluir.

Figura 23 — Botéao Excluir integracéo.

Atencao: Ao realizar a exclusdo, todos os ramais criados pela integracéo serdo excluidos
(rermanentemente).

3.4 Editar integracao

Para editar os parametros de sincronizagéo, modifique os campos desejados e clique em Editar
configuragoes e depois em Salvar.

Atribuir automaticamente

Salvar Atualizar ramais agora Editar configuragoes Excluir

Figura 24 — Tela de Editar configuracbes em andamento: pardmetros de sincronizacdo disponiveis para
alteracéo.

Atencao: Caso um ramal atualmente cadastrado no sistema n&o se encaixe nos novos
parametros de sincronizacao definidos na edicao, ele sera excluido.
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4. Informacoes adicionais

4.1 Origem: Microsoft

Na lista de ramais, os que foram criados pela integracéo ficardo marcados com Origem: Microsoft.

Figura 25 — Identificacéo de ramal com Origem: Microsoft na lista de ramais.

4.2 Consultar a senha e editar configuracées do ramal

Ao editar um ramal criado pela integracdo € possivel consultar a sua senha. Os seguintes campos nao
podem ser alterados: Ramal, Senha, Nome do usuario, E-mail, Cédigo de area.

Editar

1b@lcdbi

|saiah Langer

isalahl@wcbnp.onmicrosoft.com

Figura 26 — Campos disponiveis para consulta e edicdo do ramal criado pela integracéo.
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