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HIT Phone — Requisitos de Liberacao de Rede

Liberagbes necessarias para implantacdo e uso da aplicagéo

Este documento reune as liberagdes de rede necessarias para o funcionamento do HIT Phone. As
regras devem ser aplicadas em firewalls, proxies e demais sistemas de controle ou filtragem de
trafego do ambiente.

| Observacao: As liberagbes de integragdes devem ser feitas conforme necessario.

1. Servicos principais do HIT Phone

Nome URL / Host Porta Protocolo Descricao

Pagina de hit-phone- - .

login login . pages . dev 443 HTTPS Pagina web de login do HIT Phone

Servico -

Backend (APl =~ teamsapp.omnihit.app.br 443 RIS o b?ckend & comunicagao em tempo
WSS real via WebSocket

/ WebSocket)

Hub hitphoriss 443 HTTPS Servigos do Hub do HIT Phone

hub.omnihit.app.br

local.hitmanager.app.br API local em loopback utilizada pela

API local / 127.0.0.1 55000 HTTPS aplicagdo
URL especifica para conexao WebSocket
PABX [URL dogR4EX] 8089 Wss com o PABX, por exemplo

*.sbchittelco.com.br i
( ) empresa.sbchittelco.com.br

2. Atualizacao automatica (GitHub)

Observacao: Caso o HIT Phone seja instalado via pacote MSI, as liberagoes relacionadas ao GitHub nao
precisam ser aplicadas.

Nome URL / Host Porta Protocolo Descricao

api.github.com/repos/

hitdev-hittelco/ Consulta de metadados de releases e
AP hitphone-multiprovider- 443 HTTPS assets do repositério

releases/releases*

github.com/hitdev-
GitHub hittelco/hitphone- Usado para arquivos de canal do auto-
Releases multiprovider- 443 HTTPS update, como latest.yml / latest-mac.yml,
latest releases/releases/ dependendo da plataforma

latest/download/*
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Nome URL / Host Porta Protocolo Descricao

github.com/hitdev-

GitHub hittelco/hitphone- .
Releases multiprovider - 443 HTTPS ;Jsadlo para URLs dos assets versionados
download releases/releases/ arelease
download/*
CDN de objects.githubuserconte 443 HTTPS Download real dos bindrios apds
objetos nt.com/* redirecionamento do GitHub
release-
CDN de assets.githubuserconten 443 HTTPS Download de asse’ss de releases em
assets * alguns fluxos do GitHub
t.com/
3. Monitoramento de erros
Nome URL / Host Porta Protocolo Descricao
Monitoramen monitor.hitmanager.app. 443 HTTPS Envig de erros, diagnqsticgs e
to br monitoramento da aplicagcéo
4. Integracao Microsoft Teams
Nome URL / Host Porta Protocolo Descricao
Login ;ggln U LR 443 HTTPS Autenticacao Microsoft
Frontend do
app ms- 443 HTTPS Frontend da aplicagdo no Teams
Microsoft teamsapp.omnihit.app.br Alletly
Teams
gﬂ;zrp%soﬁ graph.microsoft.com 443 HTTPS Acesso a API Microsoft Graph
5. Integracao Salesforce
Nome URL / Host Porta Protocolo Descricao
A [URL da insténcia e T
ISnsltar}ma Salesforce] 443 HTTPS URL especllflca da instancia ISalfesforce,
alesforce (*.my.salesforce.com) por exemplo empresa.my.salesforce.com
Login login.salesforce.com 443 HTTPS LI il lEn SR e C
Salesforce
Login test.salesforce.com 443 HTTPS Login no ambiente sandbox/teste do
Sandbox Salesforce
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Nome URL / Host Porta Protocolo Descricao

Frontend do hitphone-

app salesforce.pages.dev 443 HTTPS Frontend da aplicagdo no Salesforce
Salesforce

Servico connect . hitmanager .app 443 HTTPS Servigo backend utilizado na integragao
backend com Salesforce

6. Integracao Zoho

Nome URL / Host Porta Protocolo Descricao

Login accounts.zoho.com 443 HTTPS Autenticacdo com contas Zoho
CDN de . L - . =

fontes cdn.jsdelivr.net 443 HTTPS Fonte utilizada pela integracédo Zoho
Verificagao

de N one.ond oNed one 443 HTTPS yerlflcagao de conectividade com a
conectividad internet

e

Pagina 3 de 3

hitcommunications.com



